PODSTAWOWE ZASADY BEZPIECZENSTWA | HIGIENY PRACY
W SIECI W SYTUACJACH KRYZYSOWYCH - NAUCZANIE ZDALNE

W | LICEUM OGOLNOKSZTALCACYM IM. MIKOLAJA KOPERNIKA W JAROSLAWIU

Poradnik dla ucznia

|. Komunikacja w sieci

1. Na czas pracy zdalnej w Srodowisku edukacyjnym obowigzujacym w | Liceum Ogélnoksztatcacym im. Mikotaja
Kopernika w Jarostawiu (logowanie do platform edukacyjnych, kontakty z nauczycielami, kontakty z innymi
uczniami, itp.) postuguj sie wylgcznie adresem e-mail utworzonym na koncie  Google.
2. Zaopatrz swdj komputer w aktualny system antywirusowy. Uzywaj programéw antywirusowych, a takze
antyreklamowych i antyskryptowych rozszerzen do przegladarek. Zainstaluj programy: np. Adblock, NoScript,
Flashblock, Cookie Monster, ktore blokujg niepozadane elementy stron, np. Adblock nie tylko usunie reklamy,

lecz takze ograniczy przeptyw informacji o historii przegladania

3. Dbaj 0 bezpieczenstwo swoich danych, haset, sprzetu, przez ktory taczysz sie z Internetem (szczegolnie, gdy

przesytasz wazne informacje). Wazne, aby hasta byty jak najdtuzsze. Miej wiele haset i je zmieniaj.
4. Do pracy w obszarze edukacyjnym korzystaj z zaufanych potgczen do Internetu.
5. Nie otwieraj zatacznikdw z nieznanych zrédet dostarczanych poprzez korespondencie elektroniczna.

6. Zwracaj uwage, czy strony z treSciami, do ktérych odwiedzania jestes$ zapraszany majq szyfrowane potaczenia

z weryfikacjg tozsamosci dostawcy — protokét https (ktddeczka w narozniku przegladarki).

7. Nie wytaczaj zabezpieczen domys$inych swojego komputera i sugerowanych przez system operacyjny ,fat

bezpieczenstwa” do zainstalowania.

8. Nie opfacaj zadnych dostepow do zasobdéw edukacyjnych — taka prosba przekazana mailem lub
komunikatorem powinna wzbudzi¢ u ciebie podejrzenie i konieczno$¢ natychmiastowego zakonczenia

potaczenia.
9. Nie udostepniaj innym osobom swojego hasta do platform edukacyjnych lub do potaczen z zasobami szkoty.

10. Udostepniajac zasoby swojego komputera innym zwracaj szczegdélna uwage na to, co faktycznie

udostepniasz i z jakimi uprawnieniami.



Il. Edukacja w sieci

1. Korzystaj z adresow pobrania oprogramowania platform edukacyjnych tylko bezposrednio podanych przez

szkote lub zalecanych na stronach MEN.

2. Przed potgczeniem z platformg edukacyjna sprawdz parametry jakoSciowe tgcza, by upewni¢ sie, ze

zapewniajg wiasciwa jakosc¢ i stato$¢ potaczenia.

3. Jesli proces edukacji zdalnej przewiduje przesytanie przez ciebie wynikow opracowan, w przypadku braku

innych wskazan, staraj sie dokona¢ konwersacji dokumentow do formatu PDF tuz przed wystaniem.

4. Zawsze przechowuj dokumenty zrodiowe, ktorych wystanie byto obligatoryjne w procesie oceny twojej pracy

zdalnej.

5. Nie otwieraj plikdw podestanych mailami w formie zawartych w tresci linkow odsytajacych do zasobow w sieci,

pochodzacych od niezweryfikowanych nadawcéw lub odsytajacych do stron wzbudzajacych podejrzenie.

6. Wiarygodno$¢ danych znalezionych w Internecie moze zaleze¢ od strony, na ktérg wchodzisz. Sprawdz w kilku

zrodtach, zanim zamie$cisz informacje w swojej pracy.

7. Pamietaj, ze przejecie cato$ci lub fragmentu cudzego utworu i opatrzenie go wlasnym nazwiskiem to plagiat.
lll. Ochrona danych i prywatnos¢

1. Dbaj o prywatno$¢ w sieci, czytaj klauzule RODO zamieszczane przez nadawcow ustug.

2. Zapoznaj sie z opisem dziatania mechanizmu cookies, pamietaj, ze od ciebie zalezy wyrazanie zgody na ich

uzywanie.
3. Zweryfikuj ustawienia prywatno$ci twojej przegladarki, upewnij sie czy nie s nadmiarowe.
4. Ogranicz do minimum wymiane danych osobowych w kontaktach z innymi przy pomocy Internetu.

5. Odpowiedzialnie publikuj materiaty i informacje dotyczace Ciebie lub innych 0sob (za ich zgoda), przewidujac
konsekwencje, jakie moze to spowodowac. Im mniej informacji o Tobie jest w sieci, tym jeste$ bezpieczniejszy.
Pamietaj tez, ze anonimowos$¢ w sieci moze by¢ pozorna i ze mozliwe jest ustalenie autora danej informacii,

nawet, jezeli nie podat swoich danych. Zachowuj sie bezpiecznie w sieci i doradzaj innym, jak to robic.

6. Nie przechowuj waznych dokumentéw na dysku komputera stuzgcego do komunikacji z wykorzystaniem

Internetu. Zgraj je na dysk zewnetrzny i zatdz hasto dostepu.



