PODSTAWOWE ZASADY BEZPIECZENSTWA | HIGIENY PRACY
W SIECI W SYTUACJACH KRYZYSOWYCH - NAUCZANIE ZDALNE
W I LICEUM OGOLNOKSZTALCACYM IM. MIKOLAJA KOPERNIKA W JAROSLAWIU

Poradnik dla nauczyciela

|. Komunikacja w sieci

1. Do komunikacji z uczniami i rodzicami uzywaj komunikatora w dzienniku Vulcan oraz platformy Google.

2. Do przesytania tresci i dokumentéw uzywaj stuzbowego adresu e-mail zatozonego na serwerze poczty
elektronicznej administrowanym przez szkote (nazwisko.imig@lo.kopernik.jaroslaw.pl).

3. Przed przestaniem dokumentéw drogg elektroniczng lub ich sktadowanie do wspdlnego repozytorium zawsze,
jesli to mozliwe, zamieniaj do formatu PDF.

4. Sprawdz, czy twoj komputer posiada aktywny system antywirusowy i czy ma on odnowione sygnatury
antywirusowe.

9. Nie pozostawiaj dostepnych dla innych zalogowanych systeméw komunikacji stuzbowej, w tym otwartej ses;ji
e-dziennika.

6. Realizuj potgczenia stuzbowe jedynie korzystajac z zaufanych miejsc dostepu do sieci Internet.

7. Zapoznaj sie i przestrzegaj opracowanego przez dyrektora szkoty jednorodnego systemu powiadomien

I komunikatow dotyczacych organizacji pracy.

Il. Edukacja w sieci

1. Stosuj polecane przez dyrektora szkoty narzedzia pracy zdalnej lub wybieraj sprawdzone narzedzia w oparciu
o do$wiadczenie 0sob ze srodowiska.

2. Wybierajac narzedzia zapewniajgce jednoczesng komunikacje i przekaz wideo pamietaj, ze ich wymagania nie
mogaq by¢ wygdrowane w stosunku do sprzetu twoich ucznidw.

3. Zanim zastosujesz wybrane rozwigzanie w edukacji swoich uczniéw dokonaj jego testu na jakos¢ i poprawnos¢
zestawienia komunikacji.

4. Uzywaj potaczen do serwisow i narzedzi zapewniajacych potaczenia szyfrowane pomiedzy twoim komputerem,
a uzywanym $rodowiskiem.

9. Udostepniaj i polecaj uczniom tyko takie zasoby edukacyjne, do ktorych dostep jest bezptatny.

6. Organizujgc prace zdalng ucznidéw, uwzgledniaj zasady bezpiecznego i ergonomicznego korzystania przez
uczniow z urzadzen umozliwiajacych komunikacje elektroniczng. Pamietaj, ze dzienny rozktad zaje¢ ucznidw oraz

dobdr narzedzi pracy zdalnej powinny uwzglednia¢ zalecenia medyczne dotyczace czasu korzystania z urzadzen.



lll. Ochrona danych i prywatnos¢

1. W pracy zdalnej przestrzegaj zasady bezpieczenstwa przetwarzania danych osobowych w sposéb
zapewniajgcy nienaruszalnos¢ prywatnosci ucznidéw i rodzicow.

2. Rozwaz, czy podejmowane czynnoSci z uzyciem narzedzi teleinformatycznych nie naruszajg przyjetego
dotychczas poziomu bezpieczenstwa danych nam powierzonych do przetwarzania w procesach edukacyjnych
I kontaktach bezposrednich.

3. W komunikatorach internetowych lub narzedziach do pracy grupowej przy zaktadaniu kont dla uczniow nie
dotaczaj zdjecia uzytkownika, poniewaz wigze sie to z dodatkowymi wymaganiami do spetnienia po stronie
administratora takiego rozwigzania.

4. Na dyskach internetowych (chmurach) sktaduj wytacznie takie materiaty edukacyjne, ktére nie zwierajg danych

osobowych.



